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1. OBJETIVO

Esta Politica define as diretrizes para gestao dos fornecedores que acessam ou utilizam
os ativos de informacdo da Empresa, assegurando a conformidade com os acordos
firmados. Estabelece as regras para garantir a prote¢cdo dos ativos de informagéo que
estdo acessiveis aos fornecedores, de maneira a garantir a seguranga da informagao
na cadeia de suprimento.

2. APLICACAO

Aplica-se aos seguintes departamentos: Tl, Compras.

3. TERMOS E DEFINICOES

* Ativos de Informacdo — Toda e qualquer pessoa, processo, tecnologia ou
ambiente que manipule, processe, armazene, transporte, transmita e descarte
informagdes corporativas.

» Ativos de Tl — Todo hardware e software de propriedade da Empresa, incluindo
0s ativos que compdem a infraestrutura de Tl e os recursos de Tl destinados ao
usuario final.

* CSIP — Comité de Seguranca da Informacéo e Privacidade

e Fornecedores — Provedores externos de produtos e/ou servigos que demandem
a utilizagéo dos ativos de Tl da Empresa, em especial aos referentes a tecnologia
da informacdo e comunicagdo. Podem ser representados por pessoas fisicas
(consultores e outros profissionais autbnomos) ou pessoas juridicas
constituidas.
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e Gestor do Contrato — Gestor da area solicitante, responsavel pelos aspectos
técnicos e funcionais da contratacao e pela gestdo dos colaboradores externos
contratados em sua area de atuagao.

e Recurso de Tl — Todo hardware, software, infraestrutura de rede e internet
disponibilizados pela Empresa aos colaboradores (proprios ou terceiros), para
desempenho das atividades a que foram designados.

4. ATIVIDADES E RESPONSABILIDADES

4.1 Area de Tl e/ou Demandante

Identificar as necessidades de contratacdo de fornecedores; solicitar o envio das
propostas de fornecimento aos fornecedores habilitados; avaliar as propostas recebidas
junto ao Gestor do Departamento e selecionar o fornecedor mais adequado; obter as
aprovacgdes necessarias junto a Diretoria para formalizar a contratagao.

4.2 Gestor do Contrato

Formalizar as solicitagcbes de contratacdo de fornecedores; avaliar junto as demais
areas envolvidas a respeito da necessidade de inclusdo de clausulas especificas para
seguranca da informacdo; avaliar quais documentos e treinamentos relativos ao
Sistema de Gestéo de Seguranca da Informacédo devem ser fornecidos aos provedores
externos; registrar as solicitacdes de criagcdo, atualizacdes e exclusdo de acesso de
fornecedores aos ativos de Tl da Empresa; monitorar continuamente as atividades
realizadas pelos fornecedores contratados; notificar & area de Tl em caso de conduta
inadequada (suspeita ou confirmada) dos provedores externos na utilizagdo dos
recursos de TI; providenciar auditorias, inspecdes e revisées nas instalacdes, praticas
e procedimentos de fornecedores, quando aplicavel; avaliar os riscos e emitir parecer a
respeito da renovagéao contratual de fornecedores, gerenciando as medidas necessarias
durante o periodo de transi¢do, quando aplicavel.

4.3 Setor de Compras
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Providenciar o atendimento das Solicitagbes de Compra aprovadas; negociar as
condicbes de fornecimento e providenciar junto as demais areas envolvidas as
formalizacBes e a documentacao necessaria para contratacdo dos Fornecedores.

4.4 Area Juridica/ CSIP

Avaliar junto as demais areas envolvidas a necessidade de inclusdo de clausulas
especificas para a seguranc¢a da informacéao; deliberar sobre a aplicacao de eventuais
sancdes e/ou penalidades em casos de conduta inadequada de fornecedores no acesso
ou na utilizacdo dos ativos de TI.

4.5 Gerente de TI

Avaliar junto as demais areas envolvidas a respeito da necessidade de inclusédo de
clausulas especificas para a seguranca da informacao; identificar os documentos e
treinamentos relativos ao Sistema de Gestdo de Seguranga da Informagéo que devem
ser fornecidos aos provedores externos.

4.6 Equipe de TI

Atender as solicitagdes de criagdo e modificacdo de acessos aos ativos de Tl registradas
no sistema; realizar revisdes periddicas de acesso légico e encaminhar aos respectivos
Gestores de Contrato; monitorar continuamente a utilizacdo dos recursos de TI
concedidos aos provedores externos; registar incidente de seguranca da informacéao e
notificar o Gestor do Contrato em caso de conduta inadequada (suspeita ou confirmada)
de fornecedores no acesso ou na utilizagéo dos ativos de informacéo da Empresa.

5. DESCRICAO

5.1 Termos e Condic¢Oes de Contratacdo

Quando os recursos internos nao sao suficientes para atendimento das demandas, cabe
a &rea demandante identificar os fornecedores habilitados e solicitar o envio das
propostas para fornecimento dos produtos e/ou servicos. Em seguida, é feita uma
apresentacdo ao Gestor para avaliagdo das propostas e selecdo do fornecedor mais
adequado. Apoés obter as aprovacfes necessarias junto a Diretoria, a area solicitante

abre uma Solicitacdo de Compra no sistema ERP, anexando as cotacfes recebidas. Ao
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receber a SC aprovada, a Area de Suprimentos providencia a negociacéo das condicdes
de fornecimento e as demais formalizacfes necessarias para contratacdo do fornecedor
selecionado.

O contrato emitido pelo Fornecedor é analisado pela area demandante, que faz a
verificagdo dos aspectos técnicos e funcionais relativos a contratacdo e indica as
revisbes, quando necessarias. Além disso, todos os contratos sdo submetidos a
apreciacdo da Area Juridica, para validagéo das clausulas contratuais e dos requisitos

legais aplicaveis.

Cabe ao Gestor do Contrato identificar os aspectos relevantes de seguranca da
informacéo (tais como: protecdo de dados, propriedade intelectual, acordos de
confidencialidade, diretrizes de desenvolvimento seguro etc.), de acordo com a natureza
do objeto contratual, e assegurar junto a Area Juridica que sejam documentadas em
clausulas contratuais, termos ou acordos especificos.

5.2 Provisionamento de Acesso aos Ativos de Informacéo

As solicitacbes de acesso de fornecedores aos ativos de Tl da Empresa devem ser
registradas pelo Gestor do Contrato, pautadas pelo principio de minimo privilégio e
sempre delimitadas pelo periodo de vigéncia contratual.

Com a finalidade de assegurar o conhecimento e a conformidade com as normas e
procedimentos aplicaveis ao contexto de prestacdo dos servi¢os, o Gestor do Contrato
deve avaliar junto a Gestéo de TI quais documentos e treinamentos relativos ao Sistema
de Gestéo de Seguranga da Informacao devem ser fornecidos aos provedores externos,
de acordo com o objeto do contrato.

Importante! Cabe ao Gestor do Contrato identificar e registrar quaisquer alteracdes que
sejam necessarias, com 0 objetivo de manter sempre atualizadas as autorizagdes de
acessos fisico e légico que forem concedidas aos colaboradores das empresas
contratadas.

As solicitagbes de acessos aos ativos de Tl da Empresa somente seréo atendidas
mediante obtencdo de evidéncia de conhecimento e concordancia com as normas e
diretrizes de Seguranca da Informacdo estabelecidas pela Empresa, conforme
identificados no Item 6. Registros deste documento.
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5.3 Revisdes Periddicas de Acesso

De acordo com os controles mencionados na Norma de Acesso Ldgico, revisdes
periodicas serdo realizadas, com a finalidade de verificar se os acessos concedidos aos
provedores externos continuam sendo validos e necessarios.

A lista de colaboradores com acesso as aplicacdes e aos sistemas de informacao da
Empresa sera encaminhada aos respectivos Gestores de Contrato, para ciéncia e
validacdo. Para qualquer modificacdo necesséria, o Gestor do Contrato deve registrar
um Chamado de Tl no sistema ERP.

5.4 Tratativa de Conduta Inadequada

Em caso de conduta inadequada (suspeita ou confirmada) no acesso ou na utilizagéo
dos ativos de TI pelos fornecedores contratados, a Equipe de Tl deve registar um
Incidente de Seguranca da Informacao e notificar imediatamente o Gestor responsavel
pelo contrato. Dependendo da gravidade constatada na violacdo, a aplicacdo de
eventuais sancdes e/ou penalidades deve ser avaliada junto a area Juridica e/ou Comité
de Seguranca da Informacéo e Privacidade (CSIP).

5.5 Monitoramento e Avaliagdo de Fornecedores de Produtos e Servi¢cos de Tl

Com o objetivo de assegurar a continuidade e a conformidade na prestacéo dos servigos
e preservar a integridade e disponibilidade dos ativos de informacédo da Empresa, 0s
provedores de produtos e servicos criticos de Tl devem ser monitorados continuamente
e avaliados periodicamente. Caso seja necessario, clausulas especificas devem ser
incluidas nos contratos, permitindo a realizacdo de auditorias das operacgoes,
instalagBes e procedimentos adotados pelos fornecedores de produtos e servicos de TI,
limitado ao razoavel de acordo com o escopo dos produtos ou servi¢os contratados.

Cabe ao Gestor do Contrato avaliar a performance e a qualidade nas entregas dos
fornecedores, durante o periodo de vigéncia do contrato, para assegurar que estejam
em conformidade com as clausulas e condi¢des estabelecidas.

Préximo do encerramento do prazo contratual dos fornecedores de categoria Critica

ou Alta, o Gestor do Contrato deve utilizar o formulario Avaliagcdo de Fornecedores Tl
para avaliar os fatores de risco a serem considerados na decisdo de manutencéo ou

descontinuidade do contrato.

Importante! Em caso de descontinuidade na oferta de produtos ou servigos de Tl pelos
fornecedores contratados, por quaisquer motivos, cabe ao Gestor do Contrato
gerenciar as medidas a serem adotadas para garantir a continuidade das operacgdes e
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a segurancga da informacgéo durante o periodo de transigdo. Caso seja necessario a
recuperacao de ativos de informacdo da empresa que estavam sob a guarda do
fornecedor, o Gestor do Contrato devera solicitar a Tl o acompanhamento desse
processo.

Conforme classificagédo abaixo, os fornecedores recebem uma pontuacao.

LEGENDA : CRITICIDADE
A - Alta >=7 Servigos imprescindiveis para a operagao da empresa
M - Moderada >=5e <7  Servigos importantes mas sem dependéncia da operagao
B - Baixa<=4 Servigos operacionais
N/A N3do aplicavel
6. REGISTROS

SAVI utilizado para registro dos Chamados de Tl (posteriormente classificados pela
Equipe de Tl de acordo com a sua natureza) e para registro das Solicitacdes de Compra
(SC) para formalizacdo das necessidades de contratacéo de Fornecedores.

Registros de Gestéo de Fornecedores TI: Planilha contendo a lista de Fornecedores de
Tl e Seguranca da Informacédo, para acompanhamento dos prazos contratuais e
monitoramento dos acessos concedidos a colaboradores externos.

Avaliacéo de Fornecedores Tl: Formulario para avaliacdo dos Fornecedores de Tl cujo
fornecimento seja considerado de importancia alta ou critica para continuidade dos
servicos de TI.
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1. Informagdes de Controle

Esta norma deve ser revisada anualmente ou quando for necessaria a alteracao.

Controle de Revisdo do Documento

N° Data Elaborado por Histérico da Reviséo Revisado por

1 03/06/24 | Julio Nicolosi Publicacéo inicial Eduardo Scaramucci
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